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摘要:在以太网无源光网络/吉比特无源光网络(EPON/GPON)系统中,光网络单元(ONU)用户端口成环将会造成同一个无

源光网络(PON)口下所有的业务中断。文章首先分析了EPON/GPON系统中造成 ONU 用户端口成环的常见原因以及成环

后所带来的严重后果,然后列出了5种可以破除用户侧端口环路的方法,并在此基础上提出了采用“特殊报文探测法”破除用

户环路。利用特殊报文的收发和比对可以自动地发现和阻止用户端口成环。
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Abstract:InEPON/GPONsystems,ONUuserportsloopbackswillcausethediscontinuationofalltheservicesatthesame
PONuserports.Thispaperfirstanalyzesthecommoncausesfortheloopbacksandtheseriousconsequencesarisingfrom
them.Then,itlistsfivemethodsthatcanbeusedtopreventtheONU’sUNIportsfromloopbacksand,onthisbasis,pres-
entsa“specialmessagedetection”method,whichcanbeusedtoautomaticallydiscoverandblocktheuserportloopbacksby
sending,receivingandcomparingthespecialmessages.
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0　引　言

以 太 网 无 源 光 网 络/吉 比 特 无 源 光 网 络

(EPON/GPON)被认为是现阶段接入网的最佳解

决方案,但在实际应用中仍然面临大量的挑战。光

网络单元(ONU)通常放置在用户家中或者住宅楼

的楼道内,用户可以任意对 ONU 进行操作,由于用

户设备级联或者误操作甚至恶意用户造成的用户端

口成环将会导致同一个无源光网络(PON)口下的

业务全部中断。如何防止或者及时破除用户端口的

环路是运营商普遍关注的一个问题。许多设备厂家

也都纷纷提出了自己的解决方案。本文首先分析可

以用来破除用户端口环路的一些方案,然后在此基

础上提出用“特殊报文探测法”来破除用户环路。

1　ONU用户端口成环的可能原因

在EPON 和 GPON 中,引起用户端口形成环

路的原因有很多,其中最为常见的有以下5种:(1)
具有多个用户端口的 ONU 由于误操作将同一个

ONU 的 两 个 用 户 端 口 互 联 成 环,见 图 1 中 的

ONU1;(2)ONU的一个端口下又级联一个或多个

多端口的用户设备(例如多端口的集线器(HUB)或
二层交换机),用户的多端口设备成环,见图1中的

ONU2;(3)由于 ONU 物理上的损坏(如雷击或者

芯片老化等原因)形成环路,见图1中 ONU3;(4)

ONU连接的用户计算机中毒,将接收到的报文都

转发回 ONU 的端口,见图1中 ONU4;(5)恶意用

户故意盗取上层设备地址,并向网络中发送攻击报

文。原因(4)和(5)虽然不是在物理上形成真正的环

路,但是其产生的后果却与物理形成环路是相似的。
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分路器
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OLT

BRAS 计算机

注:BRAS 为宽带远程接入服务器; OLT 为光线路终端
图1　ONU 用户端口成环示意图

2　用户侧端口成环的危害

OLT和 ONU的功能由3部分组成(见图2):

PON核心功能、二层交换功能以及业务处理功能。
其中,二层交换功能所有包的转发都是基于媒体接

入控制(MAC)地址表。地址表的表项是通过学习
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图2　OLT/ONU 功能模块

接收到的以太网包的源 MAC地址得到的。当交换

机在某一个端口上接收到一个以太网包后,就会学

习这个包的源 MAC地址,并且在 MAC地址表中

记录源 MAC地址与接收端口的对应关系。在转发

报文时,根据报文的目的 MAC地址来查找 MAC
地址表,找到对应端口后将报文从这个端口转发出

去。正常情况下上游设备(例如 BRAS/SR(SR 为

业务路由器)或者网关)的源 MAC 地址只能在

OLT或者 ONU的上联端口上学习到,因此用户发

往上游设备的报文都会从 ONU 和 OLT的上联口

正确地转发出去。但是如果用户侧端口成环,上游

设备的 MAC 地址会在 OLT 的 PON 侧端口和

ONU的用户侧端口上学习到,导致 OLT 和 ONU
在转发报文时的混乱。

当 OLT和 ONU 的 MAC地址表设置了老化

时间后,上游设备的 MAC地址将会时而在 OLT或

者 ONU的上联口学习到,时而在 OLT的PON 侧

端口或 ONU的用户侧端口上学习到。因此用户发

送给上游设备的报文时而会正确转发,时而又会被

错误地转发到产生环回的用户侧端口。这个 PON
口下的所有业务时断时通,非常不稳定。若 OLT
或 ONU 的 MAC地址表的老化功能被禁用(即设

置成不老化),则会出现整个 OLTPON 口下所有

ONU的业务长时间中断的严重故障。

ONU端口业务成环还有一个危害就是会造成

整个 PON 口下的广播风暴,导 致 ONU 所 在 的

PON口下的所有业务瘫痪。这个在原因(2)造成的

用户端口成环中是非常容易产生的。

3　阻止用户端口形成环路的方法

常见的用于破除用户端口环路的方法可以分为

两大类,一类是利用生成树协议/快速生成树协议

(STP/RSTP)算法来计算网络拓扑从而消除环路;
另一大类就是利用二层交换芯片本身提供的访问控

制列表(ACL)功能或者是 MAC地址表的学习功能

来防止在用户侧端口上学习到上游设备的 MAC地

址,主要包括 ACL静态配置法、禁止站点移位方法

和 MAC地址表探测法等。这些破环方案主要在

ONU上实现。每一种方法的具体实现原理和优缺

点如下:
(1)STP/RSTP算法。STP/RSTP 是一个成

熟的协议,它通过在交换机之间传递特殊的协议报

文来确定网络的拓扑结构。如果某台交换机能够从

两个以上的端口接收到协议报文,则说明存在环路,
此时交换机根据端口的配置选出一个端口并把其他

的端口阻塞从而消除循环。在多端口 ONU 上运行

RSTP,可以防止原因(2)产生的用户端口成环,并
且能阻止广播风暴的产生,在故障解除后能够自动

恢复。但是,RSTP方式需要对端的以太网交换机

也支持RSTP,并且它无法破除其他原因产生的用

户侧端口环回。
(2)ACL静态配置法。利用 ONU设备二层交

换芯片的 ACL 功能,在 ONU 的用户侧端口将

BRAS或网关等上游设备的 MAC地址过滤掉,不
允许用户侧方向学习到上游设备的 MAC地址。这

种方式要在所有 ONU 的所有用户端口上都配置

ACL规则,工作量非常大而且不灵活,当 ONU 数

量较多时,这种方法几乎不能使用。虽然这种方法

可以防止包转发上的混乱,但是它无法防止成环后

形成的广播风暴。
(3)禁止站点移位(stationmovement)法。所

谓站点移位就是同一个 MAC地址在交换芯片的不

同端口上学习到。普通的交换芯片是无法阻止站点

移位的。目前新推出的中高档交换芯片可以通过配

置寄存器来禁止站点移位,即某一个 MAC地址只

能在第1次接收到的端口上学习,其他端口将会丢

弃具有相同源 MAC地址的报文,而且也不会学习。
可见,启用了禁止站点移位功能后,ONU 只能在上

联端口上学习到上游设备的 MAC地址,来自用户

侧的环回报文都会被丢弃,从而保证了到上游设备

的报文能够正确转发。但是,这种方法同样只能避

免转发上的混乱,无法解决因环路形成的广播风暴

问题。
(4)MAC地址表探测法。这种方法与禁止站

点移位方法的原理类似。不同的是,禁止站点移位

一般是依赖交换芯片的功能,而 MAC地址表探测

则由 ONU 设 备 上 的 CPU 来 完 成。ONU 上 的

CPU通过与交换芯片相连接的串行接口或者并行

接口将交换芯片中的 MAC地址表读取到 CPU 的

内存中进行分析,由于 CPU 的处理速度限制,不会

对交换芯片所有端口都进行对比,而是重点关注上

联口上学习到的 MAC地址是否在用户侧端口上出

现。若发现用户端口出现环路,就将这个用户侧端
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口禁止掉,不允许其继续转发任何报文,同时向网管

上报告警。该方案与禁止站点移位方案相比优势在

于:MAC地址表探测法可以发现上文列出的所有5
种原因造成的用户侧端口环回,而且由于成环的端

口被禁用了,还能防止产生广播风暴导致的整个

PON口瘫痪。网管上产生告警也可以及时通知维

护人员排除故障。站点移位功能只有新推出的几款

中高档交换芯片才具备,从成本上来考虑,ONU 不

可能采用这些交换芯片,因此 MAC地址表探测法

还具有成本上的优势。但是由于该方法需要 CPU
来读取 MAC地址表并且进行分析,若 MAC地址

表深度过大,处理速度将会非常慢,处理的及时性将

会达不到要求。因此对CPU的性能要求比较高。
(5)简化的 MAC地址表探测法。MAC地址

表探测法受到 ONU 交换芯片地址表规模的限制,
且对CPU的处理能力提出了较高的要求。简化的

MAC地址表探测法就是通过网管将上游设备的

MAC地址配置给 ONU 的CPU。ONUCPU 只按

一定的周期检查用户侧端口的 MAC地址表项,看
是否出现网管上配置的上游设备的 MAC地址。这

种方法虽然和 ACL静态配置法一样要通过网管配

置上游设备的 MAC地址,但是只需要配置一次即

可,不需要在每一个 ONU 端口上都绑定 ACL 规

则。因此工作量比 ACL静态配置法的工作量要小

得多。这种方法的主要问题还是在读取 MAC地址

表的速度上。若 MAC地址表深度非常大,那么检

测的性能还是会受到影响。

4　特殊报文探测法

上面介绍的5种破除用户端口环路的方法都存

在一些缺陷,例如不能消除所有原因导致的环路,或
者是配置量大,不灵活,还有就是对交换芯片的功能

或者对 CPU 性能有较高要求从而增加了设备成

本。
本文参考了 RSTP、站点移位和 MAC地址表

探测等方法的原理,并在此基础上加以改进提出了

一种特殊报文探测法,具体如下:ONU 的 CPU 会

定期发送一个特定内容的以太网报文,正常情况下

这些特殊报文不会在 ONU用户侧端口的上行接收

到,并且这些特殊报文具有特别的源 MAC地址(如

MACA)。同时,在 ONU交换芯片的用户侧端口上

设置一个规则,只要接收到的以太网包的源 MAC
地址等于 MACA,就将这个报文转发到 CPU 上。

这里要注意,不要将这个特定报文的源 MAC地址

设置成CPU的 MAC地址,否则遇到恶意用户时容

易遭到攻击。如果 ONU 具有多个用户端口,CPU
还要在特殊报文的净荷中定义一个端口区分字段用

于区分每一个用户端口,通常端口区分字段的值可

以定义为用户端口序号。如果 CPU 接收到自己发

出去的报文,就表示用户侧的端口出现了环回,

CPU通过特殊报文中端口区分字段的内容判断出

现环路的端口的序号,将这个成环的端口禁止,阻止

其继续转发报文,同时向网管发出告警。维护人员

看到告警后到 ONU 侧分析原因处理故障,如果是

原因(1)和原因(2)造成的环回,则拆除成环的设备

或者网线即可。如果是电脑中毒,则告知用户杀毒。
当消除了成环的原因后,后续的操作可以分为人工

恢复和自动恢复两种,即可以采用人工恢复和自动

恢复两种方法来启用被禁用的端口。人工恢复就是

维护人员在网管上将禁止掉的端口重新打开。自动

恢复就是 CPU 定期将被禁用的端口试探性的启

用,同时发出探测报文,观察该报文是否会返回到

CPU。如果没有异常,就认为故障消除了,该端口

将会一直启用;如果发现从该端口发出去的特定报

文又被环回到 CPU,则表示故障仍然存在,该端口

将会再一次被禁用。

5　结束语

特殊报文探测法借用了 RSTP报文的思想,但
是并不需要复杂的算法。通过收发和比对具有特殊

源 MAC地址和端口区分字段的特殊报文,就能动

态地发现并阻断所有原因形成的用户端口环路,防
止广播风暴的产生,无需运维人员的配置操作。由

于该方法并没有复杂的算法,对交换芯片的功能和

CPU处理能力要求都不高,处理的及时性也能够达

到要求,因此特殊报文探测法是一种比较好的用户

端口成环检测和破环的方法。
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